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Allegato E — Guida utente per utilizzo VDR
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1-Accesso VDR con Autenticazione a Due Fattori (2FA)

All'indirizzo mail inserito nel modulo di richiesta di accreditamento verra inviata una mail che ha come mittente
progettofnt-ii@vdr.cloud e oggetto “VDR "progettofnt-ii": Notifica - Invito ad Accedere” contenente:

1. Link per la registrazione alla VDR (il link ha una validita di 72 ore)
2. Link di accesso alla VDR
3. Username

1.1 - Installazione App OTP

Scarica e installa una delle seguenti app sul tuo smartphone:

Google Authenticator
* Google LLC

FreeOTP Authenticator
Red Hat

Microsoft Authenticator
Microsoft Corporation

1.2 - Configurazione 2FA (prima volta) e Accesso in VDR

1 Vai alla pagina di login della Virtual Data Room (VDR) indicata nella mail ricevuta.

2 Inserisci username e password (Se hai dimenticato, o non conosci la tua password, clicca su “Password
dimenticata” per ricevere un link di reset password).

3 Clicca su "Accedi".

4 Verra mostrato un QR Code per configurare l'autenticazione a due fattori.
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Configura autenticazione mobile

Devi impostare un autenticatore per attivare il tuo
account.

1. Installa una delle seguenti applicazioni sul tuo
dispositivo mobile
FreeOTP
Google Authenticator

2. Apri I'applicazione e scansiona il codice QR
Non riesci a scansionare il codice QR?

3. Scrivi il codice monouso fornito

dall'applicazione e premi Invia per completare il
setup

Fornisci il nome del dispositivo per aiutarti a

gestire i dispositivi di autenticazione.

Codice One-time *

Nome del dispositivo di autenticazione

Invia
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5 Apri I'app OTP precedentemente scaricata e seleziona il “+” (Aggiungi nuovo account).
Scegli una delle due modalita:
e Scansiona un codice QR — inquadra il QR Code visualizzato in VDR.

¢ Inserisci una chiave di configurazione — clicca su “Non riesci a scansionare il codice QR?” nella VDR e
copia la chiave segreta fornita nellapp OTP.

20597

= Authenticator

6 Inserisci il codice OTP generato dall’app nella voce “Codice One-time” della
VDR.

Codice One-time *

Nome del dispositivo di autenticazione

7 Inserisci il nome del tuo dispositivo (es. Samsung, iPhone...) nel campo
“‘Nome del dispositivo di autenticazione” della VDR. [ e

8 Clicca su "Invia" per completare la configurazione

Note
¢ |l codice OTP cambia ogni 30 secondi: assicurati di inserire un codice valido e aggiornato.
¢ Se il QR Code viene scansionato piu volte, verranno generate piu righe sul’app OTP: in questo caso, I'accesso

potrebbe non funzionare.
Soluzione: elimina tutte le righe duplicate e mantieni una sola voce OTP associata alla VDR.

1.3 - Accessi successivi
1 Vai alla pagina di login della Virtual Data Room (VDR).
2 Inserisci username e password.

3 Clicca su "Accedi".
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4 Verra richiesto un codice monouso (OTP).

5 ApriI'app OTP (Google Authenticator o FreeOTP) e inserisci il codice associato alla VDR in VDR.

6 Accesso completato con successo.

2 - Operativita VDR

Completata la configurazione iniziale sara possibile operare sulla VDR. Andando nella sezione “Documentazione”
sara possibile caricare la documentazione:

(1l . *
@MV”I pOrTﬂer HOME DOCUMENTAZIONE  GESTISCI WORKSPACE »  SUPPORTO w

Virtual Data Room

Sara visibile una cartella:

- SGR Target. all'interno di questa cartella sara presente una sottocartella identificata con la
denominazione della relativa SGR Target.
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L’'operatore della SGR Target potra operare sulla propria sottocartella creando

ulteriori sottocartelle, caricando documentazione o eliminandola.

- Per creare delle sottocartelle cliccare sull'apposito pulsante “aggiungi cartella” dopo essersi
posizionato col cursore sulla propria cartella. Di seguito I'evidenza del tasto:

leﬁpa rtner HOME  DOCUMENTAZ
firtual Data Room

Permissions
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- Per caricare un file nella propria cartella SGR Target bastera trascinare il file dal desktop all’interno
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della cartella (drag and drop);

- Per eliminare un file bastera selezionarlo e cliccare sull’apposito pulsante:
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